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[bookmark: _Toc178835325][bookmark: _Toc415558215]Introduction
Le travail est découpé en 2 phases :
· Phase 1 : préparation de l’environnement technique selon les consignes données en cours et consignées dans le support de cours (en particulier, dans le dernier transparent du chapitre 1)
· Phase 2 : exécution du laboratoire, dans l’environnement technique préparé en phase 1, avec assistance pendant une session de 4 périodes, puis individuellement jusqu’au 6 avril 2015 à minuit. 
[bookmark: _Toc415558216]Objectifs
Ce laboratoire est dédié à la mise en œuvre des concepts et mécanismes de sécurité de Windows 7. Il porte sur l’intégralité des chapitres 1&2. 
[bookmark: _Toc213749628][bookmark: _Toc351967230][bookmark: _Toc351973948][bookmark: _Toc415558217]Avertissement
Le logiciel spécifique mis à votre disposition dans le cadre de ce laboratoire ne doit pas être utilisé dans un autre contexte ou pour un autre usage. 
[bookmark: _Toc351967229][bookmark: _Toc213749629][bookmark: _Toc351967231][bookmark: _Toc354996642][bookmark: _Toc415558218]Matériel nécessaire
Tous les fichiers nécessaires à ce laboratoire sont disponibles sur le répertoire de partage :
	\\EISTORE1\cours\iict\Laboratoires\SOS\Windows 
[bookmark: _Toc351967232][bookmark: _Toc351967233][bookmark: _Toc351967234][bookmark: _Toc273601170][bookmark: _Toc350430937][bookmark: _Toc351967235][bookmark: _Toc354996643][bookmark: _Toc415558219]À rendre
Les éléments suivants sont à livrer avant l'échéance, au terme du laboratoire (les étudiant-e-s s'en assureront eux-mêmes) :
· Le document présent (format compatible MS Office et PDF) contenant : 
· Les infos sur votre groupe (vos noms : p.ex. Dupont, Durand et Dutoit)
· Les réponses aux questions, y compris les explications
· Les illustrations sous la forme de captures d’écran insérées dans les réponses
· Le nom du document doit posséder la structure suivante : SOS15_lab02_Groupe02_DupontDutoit.
NB : les personnalisations graphiques pré-effectuées ou demandées dans l’énoncé ci-après doivent être rigoureusement observées pour produire les captures d’écran.

Le tout sera envoyé par email à jean-marc.bost@elca.ch, jeanmarc.bost@heig-vd.ch et frédéric.saam@heig-vd.ch

Échéance : le 11 avril 2016, avant minuit
Chaque jour entamé de retard entraînera une réduction de la note du laboratoire de 1 point. Pour rappel, les cas de plagiat ou de tricherie détectés durant les laboratoires sont considérés comme graves. Lors des évaluations, en plus de la détection «manuelle» effectuée par les correcteurs, des outils de détection anti-plagiat seront utilisés. La note de 1.0 sera attribuée à toutes les personnes impliquées (y compris celles qui mettent leurs travaux «à disposition») et le cas sera dénoncé au doyen.
[bookmark: _Toc415558220]Déroulement
[bookmark: _Toc273601165]L’exercice est réalisé par groupe : les groupes sont ceux constitués au début du semestre. 

[bookmark: _Toc415558221]Énoncé
Les chapitres ci-après racontent une histoire autour des mécanismes de sécurité de Windows 7 :
· Le récit est découpé en scènes « à la manière d’une pièce de théâtre »  
· Chaque scène est suivie du détail des manipulations techniques qu’il vous faut reproduire et commenter
· Les questions auxquelles il vous faut répondre ponctuent la scène
2.1 [bookmark: _Toc415558222]Scène 1
Alice est administratrice de la machine et Mallory une utilisatrice standard.

Manipulations
· Créer 2 utilisateurs
· Alice = administrateur
· Mallory = utilisateur standard
· Activer le compte du « built-in admin » et le nommer « Admin »
· Attribuer un mot de passe à chacun des comptes
· Attribuer les icônes suivantes à chacun des 3 comptes :
· Admin
 [image: ]
· Alice 
[image: ]
· Mallory 
[image: ]

Questions
a. Illustrer et démonter les principales différences dans les accréditations entre les 2 types.
Il est possible de consulter les accréditations depuis la console Local Security Policy
<lsp_screen>

b. Commenter les différences en termes de groupes, privilèges, intégrité, ACL par défaut.
On peut remarquer que Administrator est uniquelement dans le groupe Administrators alors que mallory est aussi présente dans le groupe Users. Mallory est elle uniquement présente dans le groupe Users.

Le groupe Administrators possède un accès complet au disque C alors que les Users n’ont qu’un accès en lecture sauf si les accès sont définis autrement (dossiers utilisateurs).

c. A votre avis, pourquoi est-il utile d’activer le compte built-in admin alors qu’Alice est déjà administrateur de la machine[footnoteRef:1] ? [1:  Indice : répondre à cette question après avoir fait les scènes 2, 3 et 4.] 






2.2 [bookmark: _Toc415558223]Scène 2 
Alice est de nature méfiante. Elle est suspicieuse vis à vis:
· Des processus qui tournent sous SYSTEM et qui écrivent dans les répertoires des utilisateurs
· Des écritures dans le registre par des soi-disant administrateurs et notamment pour tout ce qui concerne l'authentification et l’UAC
· Des programmes non signés
· Du regroupement des privilèges sous un seul compte régulièrement exposé (i.e., le sien)

Manipulations
· Configurer les traces et audit de l’admin sur l'accès en écriture à :
· C:\users\<users>
· HKLM\Software\Microsoft\Windows\CurrentVersion\Authentication
· Configurer l’UAC pour refuser l’exécution des programmes non signés.
· Réserver la modification avancée de l’UAC au seul Built-in admin.


Questions
a. Illustrer et expliquer les manipulations effectuées.
1. Activer les traces d’audit pour les Object Access (Success)
2. Ajouter une entrée d’audit sur le dossier C:\Users qui trace les accès du groupe Adminstrators et SYSTEM.
<screen cap>
3. Ajouter une entrés dans la clé registre de la même manière que sur le dossier
<screen cap>
4. Ajouter une ACL à la clé
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System
<screen cap>

b. Quels sont les rôles et fonctions dans Windows des outils utilisés ? (Local security editor, registry editor et permission editor)
LSE : Permet de modifier les politiques de sécurités relatives à la machine ou à l’utilisateur courant
RegEdit : Permet de modifier de manière graphique la base de registre de la machine, ce qui permet de modifier des paramètres qui ne sont pas accessibles via une interface graphique
Permission Editor : Permet de modifier les DACL et SACL d’un objet de manière graphique.

c. Quels sont les modules Windows qui génèrent les traces d'accès ? Quelles autres traces peuvent être produites, comment sont-elles générées ? 
Le LSA et SRM génèrent les traces d’audit pour toutes les fonctions pour lesquels ils sont configurés. Il est également possible d’utiliser une API fournie par ces composants pour générer ses propres traces d’audit.

d. Est-il possible de configurer l’UAC pour rejeter l’exécution des programmes non signés par Microsoft ? Comment Alice peut-elle s’y prendre sinon pour implémenter une telle règle sur sa machine ?
Non, l’UAC ne vérifie que si la signature d’un exécutable mais pas quel en est la provenance. Il est possible de définir une politique AppLocker pour restreindre les signatures ne provenant que de certains éditeurs agrée.




2.3 [bookmark: _Toc415558224]Scène 3 
Alice laisse son poste ouvert pendant qu'elle va boire un café. Mallory, qui passe par là, en profite pour essayer d’installer une backdoor sur le poste. Les précautions d’Alice avec l’UAC malheureusement l’en empêche. Elle ne peut s’attarder trop longtemps de peur d’être prise, aussi décide-t-elle d’abandonner pour le moment et de repasser plus tard.

Manipulations
· Vérifier que le Credential Provider fourni ne s’installe pas
· Vérifier que le comportement de l’UAC ne peut pas être modifié
Questions
a. Illustrer et expliquer les manipulations effectuées. 
Se connecter avec Alice et tenter d’executer l’installer du CP malicieux, l’UAC refusera l’execution car l’executable n’est pas signé <screenshot>

Tenter de modifier les paramètres de l’UAC dans le Local Security Editor, les modifications seront refusées.

b. Qu'est-ce qu'un Credential Provider ? Expliquer son lien avec les autres modules d'authentification.
Un credentials provider permet d’ajouter des méthodes d’authentification supplémentaires tels que les SmartCard.

c. Quelle est la précaution d’Alice qui empêche l’installation du Credential Provider ? Expliquer le blocage observé. 
L’UAC empêche l’exécution des exécutables non signées.

d. Quelle est la précaution d’Alice qui empêche de modifier le comportement de l’UAC ?
La DACL sur la clé de registre HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System empêche les modifications pas une autre personne que Admin.



2.4 [bookmark: _Toc415558225]Scène 4
Mallory retourne à son poste un peu déçue, mais consciente que le blocage est lié l’UAC pour avoir déjà vu ce message. Quelques jours plus tard, elle tombe par hasard sur cet article http://www.digitalcitizen.life/use-task-scheduler-launch-programs-without-uac-prompts qui explique comment contourner l’UAC lorsqu’on est administrateur de sa machine. Elle décide d’essayer dès qu’Alice tournera les talons…

Manipulations
· Préparer une tâche et un raccourci qui permettent d’exécuter l’installeur du Credential Provider en mode auto-élevé
· Installer le Credential Provider fourni
· Noter et commenter toutes les interactions pendant l'installation
· Déconnecter et reconnecter Alice
Questions
a. Illustrer et expliquer les manipulations effectuées. 
Ouvrir le Task Scheduler
<screenshot>
<suivre le tuto … avec l’exe>
Exécuter la tâche planifiée

b. Pourquoi l'UAC est-il inefficace à protéger Alice de cette installation malicieuse ?
Parce que le Tasck Scheduler s’exécute sous un utilisateur systpme n’étant pas soumis à l’UAC.

c. Comment Alice pourrait-elle utiliser l'UAC plus efficacement ? Cette manière de faire est-elle réaliste? Qu'en déduisez-vous sur la raison d'être de l'UAC ? 
Alice peut ne pas appartenir au groupe Administrateurs et configure l’UAC pour demander le mot de passe d’un Administrateur pour effectuer une élévation de privilèges ce qui la forcerai à se connecter en Admin lorsqu’elle veut effectuer une opération nécessitant des privilèges élevés.

Oui cette manière est réaliste et peut même être déployée dans un domaine.

???

d. Et l’antivirus installé sur la machine, à votre avis, pourquoi ne peut-il pas empêcher cette installation ?
Car le programme utilise des fonctionnalités légitimes de Windows mais détournées de manière malicieuse.



2.5 [bookmark: _Toc415558226]Scène 5 
Quelques jours plus tard, Alice ferme son poste et part en séance. Mallory en profite pour venir exploiter sa backdoor. Elle prend soin alors de mieux couvrir ses arrières en protégeant sa backdoor. Pendant qu'elle y est, elle élève aussi "discrètement" les privilèges de son compte.... ça pourra toujours servir !

Manipulations
· Connexion sous le compte d’Alice avec la backdoor (mot de passe = letmein)
· Augmenter des privilèges de Mallory pour lui permettre de debugger un programme. 
· Tester l'accès au fichier sans les droits sur le répertoire.
· Restreindre les droits d'accès au fichier c:\users\Mallory\passwords.txt aux seuls utilisateurs SYSTEM et Mallory.
· Visualiser certaines clés (mais pas toutes) sous la hiérarchie HKLM‌\Software‌\Microsoft‌\Windows‌\CurrentVersion\Authentication, puis protéger toutes les clés de la hiérarchie contre les modifications et la lecture par un administrateur.
· Essayer de visualiser quelques clés de la hiérarchie, certaines déjà visualisées et d'autres.
Questions
a. Illustrer et expliquer les manipulations effectuées. 
- Se connecter en tant que Alice avec le mot de passe magique
- Ajouter Authenticated Users à la liste des utilisateurs ayant le droit Debug Program
- Modifier les ACL du fichier C:\Users\Mallory\passwords.txt pour n’autoriser que SYSTEM et Mallory de lire le fichier.
- Modifier les ACL de la clé HKLM\Software\...\Authentication pour refuser l’accès à Admin

b. Qu'est-ce qu'un privilège ? Et en particulier le privilège de debugging ? A quoi sert-il ? En quoi est-il dangereux ?
Un privilège est un droit global au système et non spécifique au contexte. Le privilège de Debug permet de s’attacher au contexte d’exécution d’un programme et de le modifier. Il est dangereux car si un utilisateur peut Débug un programme il est capable d’utiliser son contexte d’execution à sa guise pour, par exemple, effectuer des actions en tant qu’administrateur.

c. En quoi l'élévation de privilèges de Mallory est-elle "discrète" ? 
Elle ne s’attribue pas explicitement le groupe Administrateur mais s’attribue une permission qui lui permet de s’introduire dans un programme possédant les droits administrateurs ce qui lui permet d’effectuer une élévation de privilèges.

d. Expliquer le mécanisme d'héritage des permissions. Comment Mallory l'utilise-t-elle et pourquoi ? 
Etant donné que Mallory appartient aux utilisateurs authentifiés elle possède la permission Debug Program venant du groupe.

e. Est-il possible de consulter toute la hiérarchie de clés sous HKLM‌\Software‌\Microsoft‌\Windows‌\CurrentVersion‌\Authentication après l'avoir protégée ? Pourquoi ?
RegEdit n’actualise pas immédiatement les permissions et si les sous-clés sont déjà affichées celles-ci sont toutefois inaccessibles et ne seront plus visibles lors du prochain accès.


2.6 [bookmark: _Toc415558227]Scène 6 
Alice se connecte en sortant de sa séance. Par réflexe elle va consulter les accès à sa machine et constate qu'elle s'est connectée pendant sa séance!? Elle creuse un peu et découvre qu'un fichier passwords.txt a été créé et alimenté sur l'espace privé de Mallory. Elle découvre aussi que les clés de registre liées à l'authentification ont été modifiées. Dépitée, elle rétablit la permission d’élever le privilège de programmes non signés.

Manipulations
· Connexion sous le compte d’Alice
· Vérifier les traces et audit :
· les logon récents
· les écritures de fichiers (événement 4663)
· les écritures du registre (événement 4656)
· Filtrer les traces au mieux pour mettre en évidence les informations recherchées
· Rétablir l’UAC pour accepter les programmes non signés
Questions
a. Illustrer et expliquer les manipulations effectuées. 
[bookmark: _GoBack]Ouvrir l’Event Viewer
En cherchant les événements de connexion (id 4624), Alice peut remarquer qu’one connexion à été effectuée lors de son absence.

En cherchant les événements de création de fichiers (id 4663), Alice peut trouver la création du fichier passwords.txt dans les dossier utilisateur de Mallory

En cherchant les événements d’écriture de registre (id 4656), Alice peut remarquer que des clés de registre ont été crées dans HKLM\SOFTWARE\...\Authentication\CredentialProviders.

Il suffit simplement d’inverser la modification effectuée lors de la Scène 2



b. Est-ce que les précautions et la réaction d'Alice sont réalistes? Pourquoi?
Alice effectue un audit de son système et consulte fréquemment les logs et à donc pu réagir à une brèche dans un temps raisonnable. Néanmoins, comme nous avons pu le voir, sans une certaine rigueur (verrouiller sa session lorsqu’on quitte son poste) elle est inefficace contre un adversaire préparé. 





2.7 [bookmark: _Toc415558228]Scène 7 
Alice restaure ses accès et analyse les éléments déprotégés. Elle en déduit ce qui s’est passé et désinstalle la backdoor. Enfin Alice change son mot de passe.

Manipulations
· Visualiser le contenu du fichier c:\users‌\Mallory‌\passwords.txt ainsi que le contenu de la clé de registre HKLM‌\SOFTWARE‌\Microsoft‌\Windows‌\CurrentVersion‌\Authentication‌\Credential Providers‌\{ACFC407B-266C-4085-8DAE-F3E276336E4B}
· Supprimer le fichier et trouver toutes les clés du registre avec le même nom que celui ci-avant, puis supprimer les fichiers qu'elles référencent ainsi que les clés elles-mêmes (INDICE: 4 clés en tout.)
· Changer le mot de passe d'Alice.

Questions
a. Illustrer et expliquer les manipulations effectuées 



b. Pourquoi et comment Alice a-t-elle réussit à restaurer ses droits alors qu'elle n'en avait plus aucun ? Existait-t-il un moyen de l'en empêcher ? 



c. Que contient le fichier passwords.txt? A votre avis comment est-il construit ?



d. Quel élément intéressant avez-vous trouvé dans les clés du registre analysées? De quoi s'agit-il ?



e. Forts de ces constatations, à votre avis comment fonctionne la backdoor ?



f. Quels éléments possède Alice pour confondre Mallory ? Est-ce suffisant ? Pourquoi ? 



g. Avec ces constatations, comment Alice aurait-elle pu configurer ses traces de manière plus réaliste pour découvrir le problème ?





2.8 [bookmark: _Toc415558229]Scène 8
Quelques jours plus tard, Mallory passe devant le bureau d'Alice et constate que cette dernière n'est pas là. Alice est connectée mais sa session est verrouillée. Mallory constate que sa backdoor ne marche plus. "Pas grave" se dit-elle, et elle se connecte sous son nom, puis démarre Mimikatz.

Manipulations
· Verrouillage de la session d’Alice.
· Connexion sur le compte de Mallory.
· Avec le privilège gagné, démarrer Mimikatz et récupérer les mots de passe
Questions
a. Illustrer et expliquer les manipulations effectuées. 



b. Comment Mimikatz utilise-t-il le privilège de debugging ? 



c. Pour chaque mot de passe récupéré, expliquer d’où il vient et comment on peut justifier sa présence en clair.





2.9 [bookmark: _Toc415558230]Scène 9
Mais Alice est maligne. Elle est cachée derrière le rideau et surprend Mallory, sommée de s'expliquer.
Mallory avoue tout mais explique qu'elle est mandatée par la direction. Alice, pas rancunière, propose à Mallory de l'aider à améliorer la sécurité du système d'information.

Manipulations
· Définition d'une politique restrictive empêchant d'exécuter l'installeur
· Extension de cette politique à tous les installeurs téléchargés depuis internet
· Tester l'efficacité de la politique
· Ajouter une restriction sur l'exécutable qui implémente le Credential Provider
· Tester l'efficacité de cette nouvelle règle
Questions
a. Illustrer et expliquer les manipulations effectuées et justifier les résultats obtenus. 



b. Trouvez-vous les politiques restrictives ajoutées par Alice et Mallory efficaces ? Expliquer pourquoi pour chacune d'elle? 



c. Quelle(s) autre(s) protection(s) d'exécution leur conseilleriez-vous d'implémenter ? Utiliseriez-vous les politiques restrictives pour ça ? Pourquoi ? Comment ? Avec quels risques et conséquences en termes d'utilisabilité et de sécurité ?



d. Pour conclure, que pensez-vous de ce type d'attaque et des moyens de défense offerts par Windows ?
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